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Relatore
Note di presentazione
Io devo parlare dei vincoli e come imparare a superarli Chi sa cos’è la convalida ? Chiedo scusa a chi ha i calli della convalida 
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… validation is establishing documented 
evidence which provides high degree of 
assurance that a specific process will 
consistently produce a product meeting 
its predetermined specifications and 
quality attributes.

La convalida secondo FDA

Relatore
Note di presentazione
Nel pharma abbiamo l’onere della prova: occorre dimostrare con adeguata documentazione che gli impianti fanno bene i prodotti (siano di qualità) e lo facciano sempre (siano sotto controllo) e vengono gli ispettori a verificare prima di dare l’autorizzazione a produrre … negli ospedali possono venire in caso di eventi avversi la massima degli ispettori FDA incaricati delle verifiche è:  “se non è scritto, non è fatto”   ->  nel pharma si producono medicine e carta …
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> I computer sono un insieme di dispositivi (Hardware) che utilizzano una serie di istruzioni 
(Software) per effettuare delle funzioni in modo automatico

> Le funzioni possono essere: controllare un processo, gestire ed elaborare dati ed informazioni

> Queste istruzioni possono influire sulla qualità del prodotto o sulle informazioni relative al 
prodotto 

......    pertanto di sicuro interesse per gli ispettori.

> “Reliance on Computer System will grow ... “

> “Validated effective ... systems should provide enhancement in the quality assurance of 
regulated materials/products ...”

PIC/S 011 Guide on “Good Practices For Computerized Systems
in regulated GxP Environments”

In punto di vista degli ispettori su Pharma 4.0

Relatore
Note di presentazione
Ora vogliamo utilizzare sempre più sistemi di industria 4.0
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Tecnologie : Minaccia o opportunità ?

Andrea Luca 
Rodomonte

Milano, 
19 aprile 2016
Auditorium 
Federchimica

Relatore
Note di presentazione
Ma allora, se siamo tutti d’accordo allora quali sono i vincoli ???  Abbiamo detto la convalida …
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Se il sistema svolge funzioni ad impatto diretto/ indiretto sulla qualità del 
farmaco (GxP)

Convalida del sistema 
> Assicurare il ‘buon funzionamento’ di sistema 

(e persone e procedure)

Inoltre se il sistema memorizza dati elettronici
Data Integrity

> Assicurare che i dati elettronici siano sicuri e possano essere usati 
in sostituzione della carta

Cosa serve fare se introduciamo un nuovo sistema 4.0?



GAMP ® 5
LA CONVALIDA DEI SISTEMI 
COMPUTERIZZATI

Relatore
Note di presentazione
Le GAMP 5 sono le linee guida più diffuse per la convalida dei sistemi computerizzati 



Connecting Pharmaceutical Knowledge ispe.org

Il software deve essere pensato, analizzato, realizzato, rilasciato e mantenuto 
secondo un predefinito e documentato Sistema di Qualità

Occorre dimostrare che il sistema «funziona bene»… 
ma come ?

Relatore
Note di presentazione
L’idea chiave delle GAMP è quella che serve un sistema qualità per lo sviluppo e mantenimento del software ! Un sistema funzionerà bene se … Ma noi non abbiamo un sistema qualità del software, noi fabbrichiamo medicine …
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I concetti chiave delle GAMP® 5 

Relatore
Note di presentazione
Quindi occorre fare leverage sul fornitore
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Il ciclo di vita dei sistemi computerizzati

Relatore
Note di presentazione
Questo è il ciclo di vita delle GAMP, con il contributo del fornitore …
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I concetti chiave delle GAMP® 5 

Relatore
Note di presentazione
Abbiamo visto il ciclo di vita vediamo gli altri concetti fondamentali proposti dalle GAMP
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I concetti chiave delle GAMP® 5 

Relatore
Note di presentazione
Il primo è quello della Scalabilità = Gradualità / proporzionalità 
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CATE
GORIA TIPO DI SOFTWARE ESEMPIO STRATEGIA DI CONVALIDA

1 Software di infrastruttura Sistemi operativi, Database, Middleware, 
compilatori di programmi, software statistici, 
fogli elettronici, software di sorveglianza della 
rete, software di controllo delle versioni, ...

Registrazione della versione

2 Firmware Non più utilizzata 
3 I pacchetti Software non 

configurati
Applicazioni basate su Firmware, software 
commerciali, strumenti.

Test dei requisiti

4 I pacchetti Software 
Configurati 
(per il processo del 
cliente) 

LIMS, SCADA, DCS, ERP, Clinical Trial 
Monitoring, ADR Reporting, CDS, EDMS, 
Building Managements Systems, CRM, Fogli 
elettronici Acronimi in appendice

Verifica della configurazione
+ Test dei requisiti

5 Software personalizzati 
(sviluppati apposta per il 
cliente)

Applicazioni sviluppate internamente o 
esternamente: PLC, Custom Software, Fogli 
elettronici (con macro)

Test dei singoli moduli
+ test di integrazione
+ test dei requisiti

Categorie dei sistemi (GAMP® 5 Appendice M4)

Relatore
Note di presentazione
Cioè io posso adeguare il mio sforzo di convalida al grado di complessità e di standardizzazione del mio sistema -> si classificano i SW in categorie con complessità crescente e standardizzazione decrescente, quindi maggiore la categoria, maggiore lo sforzo, sia di documentazione che di test …
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Ciclo di vita ridotto per software non configurati - Cat. 3

Relatore
Note di presentazione
Ecco dunque un esempio di un “nuovo” ciclo di vita applicabile a sistemi non configurabili (corrispondenti ai software standard delle GAMP® 4). Semplificato grazie alla scalabilità e senza i documenti standard nella parte di specifica e verifica (i due rami della V). Compare anche il contributo del sistema Qualità del fornitore QMS.
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Ciclo di vita ridotto per software configurati  - Cat. 4

Relatore
Note di presentazione
Ecco dunque un esempio di un “nuovo” ciclo di vita applicabile a sistemi non configurabili (corrispondenti ai software standard delle GAMP® 4). Semplificato grazie alla scalabilità e senza i documenti standard nella parte di specifica e verifica (i due rami della V). Compare anche il contributo del sistema Qualità del fornitore QMS.
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Ciclo di vita ridotto per software personalizzati - Cat. 5

Relatore
Note di presentazione
Ecco dunque un esempio di un “nuovo” ciclo di vita applicabile a sistemi non configurabili (corrispondenti ai software standard delle GAMP® 4). Semplificato grazie alla scalabilità e senza i documenti standard nella parte di specifica e verifica (i due rami della V). Compare anche il contributo del sistema Qualità del fornitore QMS.
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CATEGORIA GAMP 5 GAMP 4 NOTE

5 Module testing FAT/SAT Test dei singoli moduli

5 Integration Testing FAT/SAT Test dei moduli tra loro integrati

4 e 5 Configuration testing IQ Verifica della configurazione (Hw e Sw)

4 e 5 Functional testing OQ Test delle funzioni del sistema

tutte Requirement testing PQ Test dei requisiti

Protocolli di test
vedere anche GAMP® Good Practice Guide: Testing GxP Systems
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Il «vecchio» ciclo di vita delle GAMP 4 
con i «vecchi» protocolli di testing: IQ, OQ e PQ

Relatore
Note di presentazione
Magari qualcuno ha visto qualcosa di simile …. 
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I concetti chiave delle GAMP® 5 

Relatore
Note di presentazione
Scalabilità = Gradualità
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I concetti chiave delle GAMP® 5 

Relatore
Note di presentazione
Scalabilità = Gradualità
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L’analisi 
dei rischi nelle 
GAMP®5

Relatore
Note di presentazione
Il processo di analisi dei rischi delle GAMP 5 è a sinistra, ma io preferisco questa rappresentazione di destra delle ISO 14971
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Se il sistema svolge funzioni ad impatto diretto/ indiretto sulla qualità del 
farmaco (GxP)

Convalida del sistema 
> Assicurare il ‘buon funzionamento’ di sistema, persone e procedure

Inoltre se il sistema memorizza dati elettronici
Data Integrity

> Assicurare che i dati elettronici siano sicuri e possano essere usati 
in sostituzione della carta

Cosa serve fare se introduciamo un nuovo sistema 4.0?

Relatore
Note di presentazione
Abbiamo visto la convalida con il ciclo di vita, la scalabilità e l’analisi dei rischi … passiamo alla integrità dei dati 



GAMP® GUIDE: 
RECORDS AND DATA 
INTEGRITY
DATA INTEGRITY
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Risk Management Approach
Data Governance
Il ciclo di vita dei dati
I requisiti della Data Integrity : ALCOA+
Critical Thinking
Computerized Systems Life Cycle

Alcuni concetti chiave

Relatore
Note di presentazione
Alcuni concetti chiave li abbiamo già visti, qui focalizzeremo i requisiti fondamentali e le misure specifiche minime per assicurare la Data IntegrityMa ci sono aspetti culturali e organizzativi che non possiamo tartare, questi sono solitamente inclusi nella governance complessiva dei sistemi 
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Il complesso delle misure messe in atto per assicurare che il dato, 
indipendentemente dal  formato in cui viene generato, venga 
registrato, elaborato, conservato ed utilizzato in modo da 
assicurarne la integrità (ovvero la completezza, consistenza e 
accuratezza) per tutto il suo ciclo di vita. 

Governance di Documenti/Dati

Relatore
Note di presentazione
Ma cos’è il ciclo di vita del dato, non va confuso col ciclo di vita dei sistemi che abbiamo già visto
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Il ciclo di vita dei dati

Relatore
Note di presentazione
Bene, come detto nella governance, i dati devono essere protetti per tutto il loro ciclo di vita.
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Attribuibili • Attribuibili alla persona o al sistema che ha generato il dato
• Identificare la persona o il sistema che esegue una attività di 

creazione o modifica del dato.
• Collegati alla origine del dato.

Leggibili • Leggibili e permanenti. 
• Accessibili per l’intera durata del ciclo di vita

Contemporanei • Registrati nel momento in cui l’attività viene effettuata.

Originali • Registrazione in originale o «copia conforme»
• Il contenuto e il significato sono preservati

Accurati • Senza errori
• Con eventuali correzioni tracciabili
• Veritieri o conformi a degli standard.

I requisiti della Data Integrity : ALCOA

Relatore
Note di presentazione
Questi sono i requisiti «storici» applicabili ai dati cartacei, cominciando dalla attribuibilità, cioè chi ha scritto il dato …
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I requisiti della Data Integrity : ALCOA+

Completi • Con tutti i dati e relativi metadati, incluse eventuali ripetizioni o 
rielaborazioni effettuate.

Consistenti • Con una adeguata applicazione delle buone pratiche di 
documentazione attraverso i vari processi. 

• Con la indicazione di data e ora nella sequenza attesa.

Durevoli • Registrati in modo permanente, e manutenibile per il periodo di 
conservazione.

Disponibili • Disponibili e accessibili per revisioni o verifiche ispettive per il 
periodo di conservazione. 

Relatore
Note di presentazione
Per proteggere i dati e assicurarne la disponibilità posso mettere in atto diverse misure tecnologiche … ad esempio posso mettere sotto chiave i server, ma anche 
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La sicurezza logica può essere configurata in “strati”:
> Login al sistema operativo (password di Windows)
> Login al SW applicativo
> Profilo utente nel SW applicativo
> Privilegi sulle cartelle di rete e locali
> Antivirus 

Misure di DI : Stratificazioni della Sicurezza Logica

Ma senza “consapevolezza” 
la sicurezza logica non sarà mai adeguata

Relatore
Note di presentazione
EU Annex 11: “Data should be secured by both physical and electronic means against damage. Stored data should be checked for accessibility, readability and accuracy. Access to data should be ensured throughout the retention period.”  (§7.1)21CFR Part11: “Use of authority checks to ensure that only authorized individuals can use the system, electronically sign a record, access the operation or computer system input or output device, alter a record, or perform the operation at hand.” (§11.10(g))EU Annex 11: “Physical and/or logical controls should be in place to restrict access to computerised system to authorised persons. Suitable methods of preventing unauthorised entry to the system may include the use of keys, pass cards, personal codes with passwords, biometrics, restricted access to computer equipment and data storage areas.” (§ 12.1)“The extent of security controls depends on the criticality of the computerised system.” (§12.2)21CFR Part11: “Limiting system access to authorized individuals.”(§11.10(d))
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Gen 2018

Dopo il falso allarme via sms su un 
possibile attacco missilistico si 
scopre che una foto dell’Agenzia 
pubblicata dalla stampa conteneva il 
codice per accedere al sistema

Misure di DI : Consapevolezza
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Misure di DI : Controllo accessi all’applicativo

Chris Reid – Integrity Solutions
ISPE Europe Annual Conference March 2018 - Rome
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Misure di DI : Revisione dei dati 

Chris Reid – Integrity Solutions
ISPE Europe Annual Conference March 2018 - Rome

Deve prevedere la revisione di :

• risultati prossimi ai limiti di accettazione

• modifiche ai metodi ed ai parametri di 
processo prima dell’esecuzione

• riprocessamento dei dati

• modifiche manuali 

• Audit Trail (come parte integrante del 
processo di revisione delle registrazioni)

• Esclusione di risultati dalle elaborazioni
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La data e ora di server e PC devono 
essere corrette (rispetto a un 
riferimento ufficiale)
Gli utenti finali non devono avere i 
privilegi per modificare la data-ora 
dei PC

Misure di DI : Correttezza e inalterabilità della data e ora 
(per report e Audit Trail)
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Deve esserci una copia di backup del Software ma soprattutto dei dati :

> Almeno dei dati/metadati GxP critici e dei raw data 
( attenzione se sono salvati in “posti” diversi)

> Non è necessario se tutti i dati originali 
(raw data) sono stampati

> Il media e la modalità dipendono 
dalla infrastruttura IT e dal sistema

Misure di DI : Backup

Relatore
Note di presentazione
Prima di impostare il backup, è necessario fare una analisi della struttura del sistema (percorsi e luoghi in cui sono memorizzati i dati) e dei dati GxP critici o utili che devono essere backuppatiCon questo abbiamo concluso gli esempio minimi che devono essere implementati per la Data Integrity, ma Enzo Maria Teghi nel pomeriggio vi parlerà più diffusamente di altre …
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Se il sistema svolge funzioni ad impatto diretto/ indiretto sulla qualità del 
farmaco (GxP)

Convalida del sistema 
> Assicurare il ‘buon funzionamento’ di sistema, persone e procedure

Inoltre se il sistema memorizza dati elettronici
Data Integrity

> Assicurare che i dati elettronici siano sicuri e possano essere usati 
in sostituzione della carta

Cosa serve fare se introduciamo un nuovo sistema 4.0?
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Se avrete domande domani:

36

GAMP FORUM ITALIA : PresidenzaGAMP@ispeitaly.it

Pier Luigi Agazzi: pierluigi.agazzi@adeodata.eu

mailto:PresidenzaGAMP@ispeitaly.it
mailto:pierluigi.agazzi@adeodata.eu
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FDA 21 CFR  11.10 (e) uso di un Audit Trail sicuro e 
generato in automatico dal sistema che deve:

> registrare data e ora di tutti gli input

> evidenziare le azioni di creazione, modifica o cancellazione di un 
record elettronico

> associare la modifica a chi l’ha eseguita

> conservare l’Audit trail per lo stesso periodo di tempo del record 
cui si riferisce

> rendere visibile e stampabile l’Audit trail da parte dell’FDA

Le modifiche ai record non devono cancellare le 
informazioni precedentemente registrate.

requisiti dell’AUDIT TRAIL
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• Vanno attivati (e periodicamente va verificato che che non siano stati disattivati)

• Devono coprire I record critici che possono essere modificati dall’operatore.

• Revisione contestuale (prima del rilascio di lotti) per i dati critici.

• Usato per investigazioni

Audit Trail

38
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